QNO QVF7303 4WAN 1LAN Gigabit VPN Router

Qno QVF7303 to gigabitowy router ze zintegrowanym firewallem, tunelami VPN i mechanizmami QoS
przeznaczony do matych firm i kawiarni internetowych, gdzie obcigzenie sieci nie przekracza 30 tysiecy
aktywnych sesiji, a jednoczesnie z sieci korzysta okoto 100 uzytkownikéw. Router zostat wyposazony w
5 portéw Gigabit Ethernet, ktére mozna elastycznie skonfigurowac jako 3 porty WAN i 2 Porty LAN lub
jako 4 porty WAN i jeden port LAN, dzieki czemu, urzadzenie mozna dopasowac¢ do swoich potrzeb i
wykorzysta¢ do podtgczenia jednoczesnie kilku tacz od réznych dostawcéw Internetu, do
wbudowanych portéw Ethernet mozna podtaczy¢ zaréwno wyjscie z modemu DSL/ADSL czy wyjscie
ze Swiattowodowego konwertera mediéw. Poza standardowymi portami WAN Ethernet, router zostat
wyposazony w port USB do ktérego mozna podtgczy¢ kompatybilny modem USB 3/3.5 G i uzyskaé
dostep do sieci Internet za posrednictwem operatoréw telefonii komdérkowe;.

QVF7303 to router z wbudowanym serwerem VPN, pozwalajacy spina¢ ze sobg sieci prywatne,
Swietnie nadajacy sie do wielooddziatowych firm. Dzieki wsparciu roznych technologii: IPSec, Smartlink
oraz PPTP, do urzadzenia mozna sie podigczyé zdalnie za pomocg suplikanta wbudowanego w
system operacyjny (PPTP w Windows) lub dedykowanej aplikacji. Router wspiera do 100 potgczen
VPN IPSec, a jego wydajnos¢ dla potgczen VPN tego typu okreslana jest na 76 Mb/s(3 DES). Poza
tunelami IPSec urzadzenie oferuje do 40 tuneli PPTP. Latwos¢ konfiguracji dla potaczen klienckich
uzyskiwana jest dzieki technologii Smart Link, dzieki niej klient musi podac¢ jedynie adres IP, nazwe
uzytkownika i hasto aby potaczy¢ sie ze zdalnym serwerem. Zastosowana w urzgdzeniu technologia
Green Tunnel pozwala routerowi przetgcza¢ pakiety znacznie szybciej niz rozwigzania innych
producentéw z tego samego segmentu, zadaniem tej technologii jest weryfikacja przez firewall tylko
pierwszego pakietu w danej sesji, aby sprawdzi¢ czy nie jest to atak i nastepnie przekazywanie
kolejnych pakietéw do sprzetowego akceleratora translacji NAT.

Bezpieczenstwo od strony sieci Internet jest zapewniane dzieki wbudowanemu w router firewallowi
SPI, ktory Sledzi transmisje i stara sie zapobiega¢ atakom takim jak Worm Blaster, Trojany czy DoS
Attack. Oprécz tego router ma mozliwos¢ blokowania aplikacji typu P2P czy MSN, a takze blokowanie
przesytania plikéw o rozszerzeniach typu Exe, Flash, Jpeg, Mp3, Pdf, Png, Rar, Zip, aby zapobiec
wykorzystywaniu sieci przez pracownikéw do celdw prywatnych. Ograniczenia moga zosta¢ natozone
wg okreslonego harmonogramu, dzieki czemu mozna pozwoli¢ na wykorzystanie sieci po pracy lub w
trakcie przeryw do innych celow.

Podobnie jak pozostate rozwigzania QNO, router ten zostat wyposazony w szereg zaawansowanych
mechanizmow QoS takich jak ograniczenia dla aplikacji typu P2P, okreslanie grup uzytkownikéw o
réznych uprawnieniach czy okreslanie dostepnych przepustowosci wg harmonogramu. QNO w
zakresie zapewniania okreslonej jako$ci ustug idzie dalej, zagladajac do pakietéw nawet w 7 warstwie
modelu sieci OSI, dzieki czemu przepustowos¢ moze zostac ograniczona réwniez na bazie ustugi z
ktorej korzysta dany klient, filtrujgc w taki sposob aplikacje zuzywajace zbyt duzo pasma.

Od strony sieci lokalnej router posiada 1 port Ethernet LAN, ktéry mozna wykorzysta¢ do podtaczenia
przetacznikow, komputeréw lub innych urzadzen sieciowych. Routerem mozna zarzadzac przez
wbudowany, przyjazny uzytkownikowi interfejs www, zaréwno z sieci lokalnej jak i zdalnie. Dodatkowa
funkcja Port Mirroring w potaczeniu z aplikacjg QnoSniff czy innymi pokrewnymi aplikacjami pozwala
monitorowa¢ Online zasoby przegladane przez uzytkownikéw. Urzgdzenie zostato wyposazone w
mechanizmy powiadamiania administratora przez email, dzieki czemu moze on szybko reagowa¢ na
raportowane przez urzadzenie zdarzenia lub problemy.
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Specyfikacja sprzetowa:

+  Procesor MIPS64 Processor
+ Flash 32MB
- DRAM 256MB

Interfejsy sieciowe:

Porty WAN: 3~4 Gigabit

Porty DMZ: 1 (WAN4/LAN2/DMZ) Gigabit
Porty LAN: 1~2 Gigabit

Porty USB: 1

VPN:

llos¢ tuneli VPN IPSec: Max 100
Autentykacja MD5/SHA1
Szyfrowanie DES/3DES/AES

Tryb VPN Pass-through

NAT Traversal (NATT)

Heart Beat Detection

QVM SmartLink VPN Serwer
QnoKey Server

QnoSoftKey Server

PPTP VPN Server: Max 40 klientéw

Wydajnos¢:

 llos¢ sesji: 30 000
» Przepustowos¢ NAT: 2Gbps
- Wydajnos¢ VPN: 76Mbps (3DES)

Inne:

Rekomendowana liczba PC: 100~150
Montaz w racku: Nie

Wentylator: Nie

Wymiary: 240 x 160 x 44mm

Uwaga:

Router standardowo wyposazony jest w 1 licencje do oprogramowania Qno Soft Key, oznacza
to, ze mozna stworzy¢ kilku uzytkownikéw, ale jednoczesnie do routera za pomocag
oprogramowania bedzie mogt potaczy¢ sie 1 uzytkownik. W przypadku koniecznosci
zestawiania wiecej niz 1 sesji VPN jednoczesnie, nalezy dokupi¢ odpowiednig ilos¢ licenciji,
zakupi¢ klucz sprzetowy Qno Key (licencja nie jest wtedy wymagana) lub skorzystac z
oprogramowania alternatywnego.

Producent / Marka: QNO
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