Cisco RV082-EU 2xWAN VPN router

Cisco® RV082 jest zaawansowanym rozwigzaniem dla sieci obstugujacymi wiele potaczen.

Tak samo jak kazdy inny router umozliwia on podtaczenie wielu komputeréw w biurze do sieci publicznej lub
prywatnej. Fakt ze posiada dwa porty WAN oznacza Ze drugi port moze zosta¢ uzyty do taczenia sie z innym
dostawcg ISP co gwarantuje zwiekszenie przepustowosci oraz rownowazenie ruchu.

Cisco RV082 posiada réwniez wbudowane 8 portéw full-duplex 10/100 ethernet pozwalajace potaczy¢
cztery komputery lub wiecej przetacznikdéw i koncentratoréw aby stworzy¢ sie¢ w zaleznosci od wlasnych
potrzeb.

Urzadzenie pozwala na stworzenie szyfrowanych tuneli w Internecie w oparciu o VPN IP Security (IPsec) lub
Point-to-Point Tunneling Protocol (PPTP), pozwalajac na bezpieczne podtgczenie do 100 zdalnych lokalizacji
lub podrézujacych uzytkownikéw do sieci firmowe;j.

Sa oni podtaczeni przez tunel VPN ktéry umozliwia bezpieczng transmisje plikéw, poczty oraz innych
zasobow sieci intranet — tak jakby byli fizycznie w budynku. Istnieje rowniez mozliwos¢ potaczenia sieci w
oddziale firmy z centralng siecig. Cisco RV082 umozliwia dynamiczne przyznawanie adreséw IP dla
urzadzen w sieci (DHCP) oraz potezne narzedzie analizujgce kazdy pakiet (SPI) bronigce komputeréow w
sieci przed wiekszoscig znanych atakéw. Posiada réwniez wsparcie dla ustugi Cisco ProtectLink Web ktéra
blokuje podejrzane witryny raz kontroluje dostep do stron internetowych w celu zapewnienia bezpieczenstwa
w sieci. Konfiguracja jest bardzo prosta i odbywa sie za pomoca przegladarki internetowe;.

Router Cisco RV082 Dual WAN VPN gwarantuje wysoka elastyczng dla twojej firmy.

Najwazniejsze cechy:

« dwa porty WAN umozliwiajgce rownowazenie ruchu oraz niezawodnos$¢ potaczenia.

+ wbudowane 8 portéw przetacznika 10/100 Ethernet

» petne wsparcie dla maksymalnie 100 potaczenh IPsec VPN

« zaawansowana zapora sieciowa SPI kontrolujgca kazdy pakiet ktéra pomaga utrzymaé
bezpieczenstwo w sieci.

Najwazniejsze funkcje

- zapora sieciowa SPI zapewniajgca najwyzszy poziom bezpieczenstwa.

- dwa porty WAN umozliwiajgce rownowazenie ruchu internetowego.

- 8 portéw przetgcznika 10/100 wspierajace automatyczne dopasowywanie sie do medium (MDI oraz
MDI-X) oraz przepustowos¢ do 200Mbps na port.
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« dynamiczne analizowanie adreséw URL dzieki ustudze Cisco ProtectLink Web (opcjonalne).

« petne wsparcie dla IPSec VPN uzywajac standardéw Data Encryption Standard (DES), Triple DES
(3DES) oraz Advanced Encryption Standard (AES).

wsparcie dla algorytméw MD5 oraz SHA.

pozwala na jednoczenie otworzenie do 100 tuneli IPsec oraz do 5 tuneli PPTP VPN.

zarzadzanie przez przegladarke internetowg, SNMP oraz kreatory konfiguracji dla tatwej konfiguraciji.
zarzadzanie przepustowoscig dzieki ustudze QoS

wsparcie do 50 uzytkownikow QuickVPN

Specyfikacja

Standardy IEEE 802.3, 802.3u
Porty:
« Osiem portéw 10/100 RJ-45,
- Jeden port Internetowy 10/100 RJ-45
« Jeden port DMZ/Internet 10/100 RJ-45
Przyciski: Reset
Typ kabli: Nieekranowana skretka (UTP) kategoria 5.
Diody: System, DIAG, DMZ/Internet, DMZ Mode, od 1 do 8.
Universal Plug and Play(UPnP)
Funkcje bezpieczenstwa:
Zapora SPI.
Szyfrowanie DES, 3DES oraz Advanced Encryption Standard (AES) dla tuneli IPSec VPN
- System operacyjny: Linux
«  Wydajnosc¢
« Przepustowos¢ (NAT): 200 Mbps
« Przepustowosc¢ IPSec 97 Mbps
Bezpieczenstwo
Zapora sieciowa SPI firewall
Zapobieganie atakom Denial-of-service (DoS) Blokowanie wielu atakéw DoS
Reguty dostepu: Do 50 wpisow
Przekazywanie pakietéw: Do 30 wpiséw
Zdarzenia na portach: Do 30 wpiséw
Filtrowanie URL Statyczne listy wedlug domen lub stéw kluczowych(dotaczone), dynamiczne
filtrowanie przez ustuge Cisco ProtectLink Web (opcjonalne)
- Dwa porty WAN Moga by¢ skonfigurowane jako zapasowy Smartlink lub do rozktadania ruchu.
- Typy WAN: DHCP, Statyczny adres IP, Point-to-Point Protocol over Ethernet (PPPoE), Point-to-
Point Tunneling Protocol (PPTP), Telstra BigPond, Dynamic DNS
Protocol binding Protokoty mogg by¢ przypisane do okreslonych portow WAN.
DHCP: Serwer DHCP, Klient DHCP, przekaznik DHCP.
DNS: Proxy DNS, Dynamic DNS (DynDNS, 3322, PeanutHull)
NAT: Many-to-one, one-to-one
DMZ: DMZ port, DMZ host
Routing: Statyczny oraz z wykorzystaniem Routing Information Protocol (RIP) w wers;ji 1 2.
QoS
Port-based QoS Konfigurowane na port.
Service-based QoS Wspiera kontrole przepustowosci oraz priorytetu.
Rate control Predkos$c¢ pobierania/$ciggania moze by¢ ustawiona dla ustugi.
Piorytet Kazda ustuga moze by¢ przypisana do jednego z trzech poziomow priorytetu.
VPN
IPsec Do 100 tuneli IPsec do potaczer miedzy oddziatami firm.
QuickVPN 50 zdalnych potaczen QuickVPN.
PPTP Wbudowany serwer PPTP wspierajgcy do 5 potaczen PPTP
Szyfrowanie DES, 3DES, AES-128, AES-192, AES-256
Autoryzacja MD5, SHA1
Internet Key Exchange (IKE) Wsparcie dla IKE
IPsec NAT Traversal (NAT-T) Wsparcie dla tuneli gateway-gateway i client-gateway
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- Zaawansowane opcje: Wykrywanie nieaktywnych potaczenh (DPD), dzielenie DNS, zapasowe VPN
« VPN pass-through PPTP, L2TP, IPsec

« Przez przegladarke HTTPS, SSL

+  SNMP Wsparcie dla SNMP w wersji 1 oraz 2¢

» Logowane/monitorowanie Syslog, powiadomienia na email, monitorowanie stanu tuneli VPN.
+  Wymiary: Szerokos¢ x Wysoko$¢ x Gtebokos¢ 279.4 x 44.45 x 241.3 mm

+ Waga 1.475 kg

- Zasilanie AC 100~240V, 50~60 Hz

» Certyfikaty FCC Class B, CE Class B

«  Temperatura pracy od 0°C do 40°C

»  Temperatura przechowywania od 0°C do 70°C

«  Wilgotnos¢ pracy od 10% do 85%, bez kondensac;ji

«  Wilgotnos¢ przechowywania od 5% do 90%, bez kondensac;ji

Minimalne wymagania

» szerokopasmowe potgczenie do sieci Internet.
» karta sieciowa obstugujgca Ethernet oraz TCP/IP zainstalowane na komputerze.
» konfiguracja przez przegladarke internetowg skonfigurowane: wtagczone Java/ciasteczka/SSL

Zawartos¢é opakowania: kabel zasilajgcy AC, ptyta CD z instrukcjg obstugi w formacie PDF oraz
oprogramowanie do klienta QuickVPN, karta rejestracyjna, zestaw do montazu w szafie rack.
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