Linksys RV082-EU

Zaawansowany router Linksys z obstuga dwoch ztacz WAN, firewallem oraz 8-portowym
przetgcznikiem 10/100.

Specyfikacja:
e procesor Intel IXP425-533,
e pamie¢ DRAM 32MB,
e pamiec¢ flash 16MB,
e 2 porty WAN FastEthernet 10/100 mogace

pracowac¢ w konfiguracjach:

o Smart Link Backup - uzytkownik
definiuje facze gtdéwne, drugie staje sie
taczem zapasowym w momencie awarii
pierwszego,

o Load Balance - ruch jest dynamicznie
rozktadany pomiedzy obydwa tacza,

e jeden z portéw WAN mozna wykorzysta¢ do
ustawienia strefy zdemilitaryzowanej (DMZ), w
ktorej komputery znajdujg sie pomiedzy WAN a LAN, bedac jednoczesnie chronione przed
atakami DoS,

¢ konfiguracja IP portéw WAN:

o statyczne IP,

o dynamiczne IP (klient DHCP),

o PPPoE (Point to Point Protocol over Ethernet),

o PPTP (Point to Point Tunelling Protocol),

e 8 portowy przetacznik LAN FastEthernet 10/100:

o obstuga VLAN (port based)

o indywidualna konfiguracja kazdego portu - szybkos¢ 10/100, duplex, auto negocjacja,
wytgczenie / wiaczenie portu,

o priorytetyzacja ruchu na kazdym porcie (normalny / wysoki),

e Sciana ogniowa (firewall):

o wykorzystuje mechanizm SPI (Stateful Packet Inspection) $ledzacy pakiety
przechodzace przez router,

o wykrywa ataki typu DoS (Denial of Service),

o mozliwos¢ definiowania polityk dostepu (Access rules) dla réoznych portéw TCP/IP

w zaleznosci od interfejsu zrodtowego oraz adresow IP zrédta i celu wraz z

mozliwoscig okreslenia czasu dziatania danej reguty,

blokada dostepu do zabronionych domen w okreslonym czasie,

100 kanatow VPN IPSec DES/3DES (od firmware'u v1.1.6.12 (2005/06/13),

przepuszczanie ruchu szyfrowanego (VPN Pass-thru): IPSec, PPTP, L2TP,

serwer PPTP,

przekierowywanie portow (forwarding):

o Port range forwarding - przekierowanie poszczegdélnych ustug TCP/IP na komputery w
sieci LAN,

o Port triggering - przyporzadkowywanie zakresow portow wychodzacych do portow
przychodzacych,

o  UPnP forwarding - mozliwos$c¢ edycji ustawien forwarding'u przez mechanizm UPnP w

Windows XP,

o One-to-One NAT - przyporzadkowywanie publicznych adreséw IP do adreséw
prywatnych,

e routing statyczny i dynamiczny (RIP-1/2),

o serwer DHCP z mozliwoscig przypisywania adreséw IP do numeréw MAC,

e MAC address cloning - mozliwo$¢ zdefiniowania dowolnych adresow MAC dla interfejsow
WAN,

o strefa zdemilitaryzowana (DMZ) dla jednego lokalnego adresu IP,

e SNMP v.1/ 2c,




e tworzenie logow systemowych:
o w pamieci routera (System / Access / Firewall / VPN),
o wysytanie logéw na serwer syslog,
o wysytanie alarmoéw na podany adres e-mail,
e pobieranie aktualnego czasu z serweréw NTP,
e dynamiczny DNS dla interfejsow WAN (DynDNS.org),
o mozliwos¢ restartowania routera uzywajac jednej z dwoch wersji firmware wgranych do
jego pamieci,
o statystyki on-line dla kazdego portu:
o typ, interfejs, status, priorytet, predkos¢, duplex, autonegocjacja,
o ilos¢ wystanych / odebranych pakietéw,
o ilo$¢ wystanych / odebranych bajtéw,
o ilos¢ wystanych / odebranych pakietéw btednych,
o |okalne i zdalne zarzadzanie przez przegladarke WWW,
e zasilacz wewnetrzny,
e metalowa obudowa o wymiarach 279.4 x 44.5 x 241 mm wraz z
uchwytami do racka 19",

Linksys RV082 domysInie wspiera do 15 klientéw VPN*, ich liczbe mozna
rozszerzy¢ do 100 uzytkownikow dzieki QuickVPN.

Linksys QuickVPN to unikalna kombinacja oprogramowania i mozliwosci
konfiguracyjnych routera, ktéra w tatwy spos6b umozliwia zestawienie
szyfrowanych kanatéw VPN pomiedzy firma, a jej zdalnymi

uzytkownikami. Linksys QuickVPN bazuje na wbudowanym w system Windows 2000/XP kliencie
Microsoft VPN oraz eliminuje konieczno$¢ posiadania specjalnych kluczy sprzetowych do podtgczenia
sie do sieci.

* okreslenie do 15 klientéw QVPN oznacza liczbe bezptatnych kont dla klientow, a nie liczbe
obstugiwanych przez router kanatéw VPN.
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